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1 Konfigurere Cisco ASA med Buypass Code 2-faktor 

autentisering. 

1.1 Forutsetninger: 

a. BPC GW er installert i nettverket og kan kommunisere med LDAP server på TCP port 

389 (ldap). 

b. Servicekonto som skal brukes for å lese AD er opprettet. 

c. Oversikt over ip-adresser for BPC GW, PoA (Point of Access). 

d. Velg LDAP stien. Skal man bruke hele AD, bestemt OU eller flere OU’s? 

 

1.2 Fremgangsmåte 

2. Logg på ditt brukersted med admin-bruker. 

https://www.buypass.no/bpcode/merchants/DINMERCHANTKODE/  

 
 

3. Definer LDAP server og LDAP sti under meny LDAP. 

 
LDAP sti(er). 

 
Man kan definere en eller flere LDAP stier. Hvis man ønsker å liste alle undermapper så 

bruker man (*) bak siste DC= (i vårt eksempel ,dc=local(*)) 

 

 

 

https://www.buypass.no/bpcode/merchants/DINMERCHANTKODE/
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4. Definer RADIUS klient (Konfigurasjon  Radius  Ny konfigurasjon). 

Skriv inn ”inside” IP på Cisco ASA’n, shared secret og en beskrivelse. 

Velg LDAP(er) som skal benyttes og deretter ”lagre”. 

 

 
 

 
 

 

 

5. Logg på Cisco ASA med Cisco ASDM 

 

 

 

 

 

 

 

 

 

 

 

 



Brukerveiledning Version: 1.1 

Integrasjonsguide – bp code Doc. date: 30.07.2013 

 

Buypass AS © 2013 ÅPEN Side 6 av 11  

 

6. Opprett en ny AAA Server Group under meny ”Configuration – Remote Access VPN” 

 

 
 

 
 

Klikk på ”add” på høyre side i ”AAA Server Groups” oversikten. 

 
 

Gi gruppen et navn, for eksempel ”bpcode”. 

Velg protokoll ”RADIUS”. 

Resten av parameterne kan stå urørt. 

Klikk deretter på ”OK”. 
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7. Legg til en server (”add” på høyre side) i den nylig opprettede gruppen (i feltet ”Servers in the 

Selected Group”). 

Velg interface ”inside”. 

Skriv inn ip-adressen til BP Code GW’n. 

Endre ”Server Authentication Port” til 1812. 

 Endre ”Server Accounting Port” til 1813. 

 Skriv inn ”Server Secret Key” (fra punkt 4). 

 Fjern haken fra ”Microsoft CHAPv2 Capable”. 

 Resten av parameterne kan stå urørt. 

 Klikk deretter på ”OK”. 

 

 
 

 
 

Klikk deretter på ”Apply” nederst i konfigurasjonsvinduet. 
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Fra det samme vinduet kan man nå teste autentiseringen (klikk på knappen ”Test” på høyre 

side) for å sjekke at oppsettet er korrekt. 

Velg ”Authentication”. 

Skriv inn brukernavn (må finnes i LDAP/AD). 

Skriv inn engangskode fra Buypass Code App’n og klikk deretter på ”OK”. 

 
 

 
 

 

Den samme konfigurasjonen kan gjøres fra CLI og ser da slik ut: 
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8. Konfigurer ”Clientless SSL VPN Access” til å bruke BP Code (RADIUS). 

I dette tilfellet benyttes standardprofilen (DefaultWEBVPNGroup) 

 

 

 
 

 

Dobbelklikk på ”DefaultWEBVPNGroup”. 
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Velg ”Authentication Method” AAA og deretter AAA Server Group fra pkt.6 

Fjern eventuelt hake fra ”Use LOCAL if Server Group fails” 

 

 
 

Klikk OK 

 

 
 

Klikk deretter ”Apply” nederst i vinduet. 

 

 

Den samme konfigurasjonen kan gjøres fra CLI og ser da slik ut: 
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9. Pålogging på Clientless SSL VPN Access (browser-based VPN access) 

 

Skriv inn brukernavn (må finnes i LDAP/AD). 

 Skriv inn engangskode fra Buypass Code App’n og klikk deretter på ”Login”.

 
 


